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Wer spricht da?

Adrian Schneider
* Rechtsanwalt bei Osborne Clarke in Koln

« Schwerpunkte:
— IT-Recht
— Datenschutz
— Cyber Security

- Ehemaliger Softwareentwickler in den Bereichen Web,
Mobile und Games

* Ausbildung u.a. bei Bundesamt fur Sicherheit in der
Informationstechnik

» Autor bei div. Fachpublikationen, u.a. Datenschutz-
Berater, K&R, Telemedicus

Adrian Schneider
Rechtsanwalt / Partner

+49 (0) 221 5108 4160
adrian.schneider@osborneclarke.com

osborneclarke.com
spielerecht.de
telemedicus.info

@adrschn
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Was ist Cyber Security?

Die Sicherheit der Verfugbarkeit, Integritat und Vertraulichkeit informationstechnischer Systeme, insbesondere
vor Angriffen und unautorisierten Zugriffen.

Datenschutzrecht BSI-Gesetz

Allgemeines Zivilrecht Produkthaftungsrecht

Produktsicherheitsrecht Telekommunikationsrecht

Energierecht




osborneclarke.com

Lagebericht: Bedrohung massiv gestiegen

CYBERANGRIFFE IN DEUTSCHLAND 2023

Diese Unternehmen hat's schon erwischt

Ransomware, Brute Force, DDoS und Co: Oiese deutschen Unternehmen wurden in diesem
Jahr bereits von Cyberkriminellen attackiert.

[T-Sicherheitslage spitzt sich zu

Lohnlisten erbeutet?

Hacker-Gruppe Play

erpresst NZZ und CH Ransomware-Angriff auf Liirssen Werft
Media -

17. April 2023

18. April 2023

R -Attacke: i i
ansomware-Attacke Cyberangriff auf Continental

Kassensystemhersteller NCR Opfer von Cyber- 10. Februar 2023

Angriff

18. April 2023

Angriff mit Ransomware

Deutschlands gréRter Riistungskonzern Ferrari wird nach Datendiebstahl erpresst

Cyberangriff auf Rheinmetall

14. April 2023
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Was bisher geschah...

Inkrafttreten; Anderungen durch IT- Anderungen durch IT- Umsetzung in neues Recht
Griindung des BSI Sicherheitsgesetz 1.0 Sicherheitsgesetz 2.0

§
= 1991 =2015 = 2021 =2023 ...

— 2009 201 6 2 0 2 2 Frist: Oktober 2024

Erweiterung EU erlisst NIS-1- Veréffentlichung NIS 2 im EU-

Aufgabenkat_alog BSI & Richtlinie Amtsblatt
Auswel’fung Deutschland setzt um 27. Dezember 2022
Befugnisse
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Wer oder was ist geschutzt?
Schutz von Infrastruktur, hauptsachlich kritischer Infrastrukturen® mit besonderer
gesellschaftlicher Bedeutung

Wer ist verpflichtet?
Betreiber der Infrastruktur — Hersteller nur mittelbar

Was sind die Anforderungen?

Angemessene organisatorische und technische Vorkehrungen zur Vermeidung von Storungen
der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse, die flr die Funktionsfahigkeit der kritischen
Infrastrukturen mafgeblich sind. Dabei soll der Stand der Technik eingehalten werden.

Melde-, Registrierungs- und Nachweispflichten

Ab 1. Mai 2023: Pflicht zur Implementierung von Systemen zur Angriffserkennung (SIEM/IDS)

» Flankiert durch technische Guidelines des BSI und anderer Organisationen und Behdrden
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BSI-Gesetz: Anforderungen an Cyber-Sicherheit

A Risiken

» BulBgelder gegen Unternehmen, die kritische Infrastrukturen betreiben
(bis zu 2 Mio. EUR)
+ Mittelbare zivilrechtliche Haftung gegenuber von Kunden bei Verkauf unsicherer Systeme

dnli  Typische Herausforderungen in der Praxis

+ Definition ,angemessener® Mallnahmen

» Schutz muss nicht nur gegen Einfliisse von aulen, sondern auch interne Stérungsursachen
bestehen — technisch herausfordernd (z.B. ,DDoS*“-Attacken)

* Hohe Anforderungen an Sicherheit bei kritischen Infrastrukturen

o Learning: Besonders hohe Kundenanforderungen bei kritischen Infrastrukturen
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Was bisher geschah...

Gruppe 1:
KRITIS

Energie Transport und Verkehr Ernahrung

Wasser
(Trinkwasserversorgung und
Abwasserbeseitigung)

Finanz- und

Versicherungswesen Gesundheit

Informationstechnik und
Telekommunikation

Siedlungsabfallentsorgung

+ Schwellenwerte in KRITIS-VO

Gruppe 2: Gruppe 3:
Digitale Dienste UBIs

Digitale Dienste (Marktplatze,

Suchmaschinen, Cloud- SIS (R DR EnepTE,

Computing)

Storfall)

+ Ausnahmen fur KMU
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Erweiterung der regulierten Unternehmen:

« ,Unternehmen im besonderen offentlichen Interesse” (UBI)

« UBI 1: Hersteller von Gutern im Bereich Waffen, Munition, Ristung oder von IT-Produkten mit Sicherheitsfunktionen zur
Verarbeitung von Verschlusssachen oder wesentlichen Komponenten hierfur

* UBI 2: Die nach Wertschopfung 100 grofdsten Unternehmen Deutschlands (vermutlich tiberholt)

« UBI 2.5: Zulieferer von UBI 2, wenn diese ein Alleinstellungsmerkmal haben und daher von wesentlicher Bedeutung von UBI 2

sind.
» UBI 3: Verarbeiter von grof3eren Mengen gefahrlicher Stoffe (Betriebsbereich der oberen Klasse im Sinne der Storfall-

Verordnung)

UBI 3 UBI 1 UBI 2

(Freiwillige) Registrierung Selbsterklarung Selbsterklarung

Meldung von Stérungen Registrierung Registrierung

Selbsterklarung Meldung von Stoérungen Meldung von Stérungen

1. Nov 2021 28. Mai 2023 2 Jahre nach UBI-VO

also wohl nie
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Das kommt mit NIS 2

Sektoren mit hoher Kritikalitat

Verkehr Bankwesen
Finanzmarkt Gesundheit
Digitale Verwaltung von
Infrastruktur IKT

Offentliche

Lebensmittel

Sonstige kritische Sektoren

Abfallwirtschaft

Verarbeitung und

Herstellung von Waren

Forschung

Chemie

Digitale Dienste
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Das kommt mit NIS 2

Verarbeitendes Gewerbe / Herstellung von Waren

Sektore

|

Finanzmarkt .

Abwasser

Offentliche
Verwaltung

Herstellung von Medizinprodukten und In-vitro-

Diagnostika

Herstellung von Datenverarbeitungsgeraten,
elektronischen und optischen Erzeugnissen

Herstellung von elektrischen Ausristungen

Maschinenbau

Herstellung von KFZ und KFZ Teilen

Sonstiger Fahrzeugbau

Digitale

Infrastruktur

Verwaltung von

Weltraum

IKT

Lebensmittel

Sonstige kritische Sektoren

Abfallwirtschaft

Verarbeitung und
Herstellung von Waren

Forschung

Chemie

Digitale Dienste
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Anwendungsbereich

Wesentliche Einrichtung Sonderfalle

* Anbieter von offentlichen elektronischen

GroRe Unternehmen’ aus . )
Kommunikationsnetzen oder -diensten

Sektor mit hoher Kritikalitat
* Vertrauensdiensteanbieter

» Domain Registries oder bestimmte DNS-Dienste

» Einziger Anbieter kritischer gesellschaftliche oder
wirtschaftlich wichtiger Tatigkeiten (,sole provider*)

» Storung des Dienstes hatte wesentliche Auswirkungen auf
offentliche Ordnung oder Sicherheit

Wichtige Einrichtung

Mindestens mittlere Unternehmen® aus » Besondere Bedeutung auf nationaler oder regionaler
beiden Sektorgruppen Ebene flir den jeweiligen Sektor

» Bestimmte Einrichtungen 6ffentlicher Verwaltung

 Betreiber von Einrichtungen unter RCE-Richtlinie?
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Pflichten unter NIS2
I L L

Meldungen wesentlicher Storfalle an Behdérden Ja Ja
Meldung wesentlicher Storfalle an Kunden Ja Ja
Risikomanagement Ja Ja
Technische und organisatorische MalRnahmen Ja Ja
Verpflichtung fir Leitungsorgane (Geschéaftsflhrerhaftung?) Ja Ja
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Folgen unter NIS2

_ Wesentliche Einrichtungen Wichtige Einrichtungen

Durchfiihrung von Sicherheitsaudits durch Behérde Ja
Gezielte Sicherheitsprifungen und Scans durch Behdrde Ja
Regelmafige und Ad-hoc Sicherheitsprifungen Ja
Informations- und Nachweispflichten gegentber Behdrde Ja
Warnung durch Behorde moglich Ja
Proaktive Anweisungen durch Behdrde moglich Ja
Reaktive Anweisung durch Behdérde mdglich Ja
Benennung eines Uberwachungsbeauftragten Ja
Verpflichtung, VerstéRe gegen NIS2 auf Anordnung Ja
offenzulegen

BufRgeld 10 Mio EUR oder 2% des Jahresumsatzes

Ja
Ja
Nein
Ja
Ja
Nein
Ja
Nein
Nein

7 Mio. EUR oder 1,4% des Jahresumsatzes
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Risiko- und Sicherheitskonzepte @ Konzepte und Verfahren fur den Einsatz von Kryptografie
.Qn Malinahmen zur Bewaltigung von Sicherheitsvorfallen I_'ﬁ Malinahmen zur Sicherheit des Personals, Konzepte fur die
Zugriffskontrolle und Management von Anlagen;
6 Business Continuity Konzept (insbesondere Backup und
Restore) 5‘7' Verwendung Multi-Faktor-Authentifizierung oder kontinuierlichen
. Lk Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation
.ﬁ_"_'.l; Malinahmen zur Sicherheit der Lieferkette sowie gegebenenfalls gesicherte Notfallkommunikationssysteme

B Sicherheitsmafinahmen bei Erwerb, Entwicklung und
Wartung von Netz- und Informationssystemen
(insbesondere Schwachstellenmanagement)

Q Konzepte und Verfahren zur Bewertung der Wirksamkeit
von Risikomanagementmalinahmen
2]

Grundlegende Verfahren im Bereich der Cyberhygiene und
Schulungen im Bereich der Cybersicherheit
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Cyber Resilience Act

©® Worum geht es?

Anforderungen an Produkte mit digitalen Elementen Uber den gesamten Lebenszyklus von Produkten:

» Vorschriften fur Hersteller, Importeure und Handler von Soft- und Hardware

» Anforderungen an Entwicklung von Produkten (Entwicklungsstandards, Due Diligence von Drittkomponenten)
* Informations- und Dokumentationspflichten

» Konformitatsbewertung und —tberwachung

* Meldepflichten

+ Updatepflichten

+ Gestaffelt nach Risikoklassen

* BulBgelder zwischen 5 Mio. und 15 Mio. EUR oder zwischen 1% und 2,5% des weltweiten Jahresumsatzes

S B "
p LS EP und ER
Kommission
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Al Act

©® Worum geht es?

Regulierung von Systemen der kunstlichen Intelligenz

* Generelles Verbot bestimmter KI-Systeme

* Hohe Anforderungen an bestimmte Hochrisiko-KI und ,,General Purpose“-KI

* Risiko- und Qualitatsmanagement

« Data-Governance

* Transparenz- und Informationspflichten

» Konformitatsbewertung und —tberwachung

* Menschliche Aufsicht

* Registrierungspflicht

* Meldepflichten

* Bulgelder zwischen 10 Mio. und 30 Mio. EUR oder zwischen 2% und 6% des weltweiten Jahresumsatzes

S B "
p LS EP und ER
Kommission
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Richtlinie Uber Kl-Haftung

©® Worum geht es?

Regelungen zur Beweiserleichterung bei Schaden durch Ki

« Verpflichtung zur Herausgabe von Beweismitteln in Haftungsfallen
* Vermutung von Sorgfaltspflichtverletzungen, wenn Beweismittel nicht herausgegeben werden
* Vermutung von haftungsbegrindender Kausalitat, wenn Beweismittel nicht herausgegeben werden

Entwurf
Europaische
Kommission

Befassung durch EP
und ER
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Produkthaftungsrichtlinie

©® Worum geht es?

Erweiterung der europaischen Produkthaftung — auch auf Software und Sicherheitsaspekte

* Soll nun auch (eindeutig) Software erfassen

* Auch Haftung fur nachtragliche Fehler — auch in Bezug auf Updates

«  Produkt gilt als fehlerhaft, wenn es nicht die Sicherheit bietet, die Offentlichkeit erwarten darf
* Folge: Verschuldensunabhangige Haftung

* Nach aktuellem Diskussionsstand ohne Haftungscap und ohne Mindestschadensbetrag

Entwurf
Europaische
Kommission

Befassung durch EP
und ER




Vielen Dank

Osborne Clarke ist der Firmenname fiir ein internationales Rechtsanwaltsbiiro
und die damit verbundenen Abteilungen. Alle Einzelheiten dazu hier:
osborneclarke.com/verein

Diese Materialien werden nur zu allgemeinen Informationszwecken
geschrieben und bereitgestellt. Sie sind nicht vorgesehen und sollten nicht als
Ersatz fur Rechtsberatung verwendet werden. Bevor Sie sich mit einem der
folgenden Themen befassen, sollten Sie sich rechtlich beraten lassen.

© Osborne Clarke Rechtsanwalte Steuerberater Partnerschaft mbB
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