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Traditionelles Geschaftsmodell: Produktion von Maschinen
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Digitale Transformation: Wie andert sich die Rechtslage?
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Welche Rechtstexte sind flr das neue Geschaftsmodell notwendig?
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Der Begriff der Daten
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Die Assets der meisten bekannten Unternehmen sind durch gesetzliche
Schutzrechte gesichert

@za The Coca-Cola Company > Markenrecht
@BOsCcH Robert Bosch GmbH > Patentrecht
TimeWarner  Time Warner Inc. > Urheberrecht

Mij:soﬂ Microsoft Corporation > Rechte an Software

@ Royal Dutch Shell plc > Bewilligung (Bergrecht)

"Data Enterprises"” > 27?7
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Who owns the data
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Fazit

Ein verlassliches Recht an
Daten existiert nicht!
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Absicherung von Daten durch vertragliche Regelungen

- Mangels gesetzlicher Vorschriften sind
vertragliche Regelungen notwendig

-~ » Das ist eine Chance: Der Spielraum
ermaoglicht eine weitgehende Flexibilitat

~ « Vorsicht: Verkaufte Maschinen sind

~ Eigentum des Kunden. Ein Zugriff ohne
vertragliche Zustimmung kann sogar
strafbar sein.
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Betrifft das Datenschutzrecht alle Daten?

Samtliche Regeln des
_ | Datenschutzrecht Datenschutzrechts
: ja anwendbar sind zu beachten
Handelt es sich um

ein

personenbezogenes

Datum? : |
nein | Datenschutzrecht Datenschutzrecht ist
nicht anwendbar irrelevant
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Die Verknupfung mit Zusatzinformationen ist entscheidend ...

LHerr Miiller
arbeitete von 13
bis 21 Uhr”

Personenbezogene Technische
Daten Daten
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... und fuhrt zum Personenbezug der Daten

oS

Personenbezogene Technische
Daten Daten
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Kann man der DSGVO entkommen?

ortliche die Pergop
fizieren kann
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Es ist schwierig der DSGVO zu enkommen, aber Datenschutz ist selten
der kritischste Punkt flr Projekte der Industrie 4.0

Abschluss einer Vereinbarung gem. Art. 26 bzw. 28 DSGVO (als Teil der AGB)

Problem der Unterauftragsverarbeitung thematisieren

Anonymisierung vor Weiterverwendung der Daten

Implementierung geeigneter DatensicherheitsmalRinahmen ‘ . ’

Entwicklung einer leicht umsetztbaren Auditierungsroutine

Erstellung einer Datenschutzerklarung \ /
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Let’s talk business — Wichtige Fragen im Zusammenhang mit loT
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Leistungsbeschreibung

Verantwortlichkeit Leistung

Techn,

Orausstzyn en Verfugbarket

Die konkreten

Back-Up
Leistungen

mussen klar
geregelt werden

S
Q
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|dentitat des Anbieters

Bestehende
oder neue
Gesellschaft?

Sitz der
Gesellschaft

Die |dentitat des

Anbieters muss
far die Vertrags-
gestaltung
feststehen
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Kostenstruktur

GroBerer Spielraum * Lizenzregelungen: Kostenstruktur
im Vertragsrecht und Mengen und Beziige beeinflusst die
bei den moglichen (Kopplung an . _
technischen und Nutzer/Geréte) Zulassigkelit der
vertraglichen »  Kostenstrukturen: Abo-/  i\@q 2!

Anderungen Subscription-Modell?
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Nutzerstruktur und -verhalten

 Tenant, Kunden-, Nutzerkonten
mussen in den AGB abgebildet
werden

« AGB mit den einzelnen Nutzern
 “double opt-in”

Samtliche

Interaktionen der
Nutzer sind
vertraglich zu
berucksichtigen
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Leistung

Software
Performance

Personenbezogene
Daten

Datenarten und Use Cases der Nutzung

» Vertragserbringung
« Kundenbezogene

Verbesserungen

 Serviceverbesse-

rungen

* \ertriebliche

Affinitdtsanalysen

(Zuklnftige)

DEV W WEE
dungen mussen
mitgedacht
werden
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Wesentliche Punkte des Hauptvertrages

Auswahl

Leistungs-
beschreibung

Rechsbeziehungen

IT-Sicherheit

Accounts and
Lizenzen

Compliance

Dateneigentum /
Geschaftsgeimnisse

Frihestmdgliche Einbeziehung der Rechtsabteilung
Aufnahme eines Compliance-Checks in die Aufforderung zur Angebotsabgabe

Leistungsbeschreibung meist zu ungenau — Erfordert Prazisierung
Service Level: Erstes Angebot meist inakzeptabel

Wer schuldet wem was?
Auswirkungen der Probleme beim Datenaustausch auf weitere Pflichten der Parteien

Geeignete technische und organisatorische Malinahmen (Wer entscheidet Giber die Geeignetheit?)
Meldung und Bearbeitung von Sicherheitsvorfallen (Incident Management)

Accounts
Lizenzen

Digitale Anwendungen sind reguliert (Geschaftsgeheimnisse, Datenschutz)
Interne Richtlinie

Dateneigentum / Weitere Nutzung der Daten durch den Plattformbetreiber
Schutz von Geschéaftsgeheimnissen
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Fazit

- Datengetriebene Geschéaftsmodelle fihren zu komplexen Vertragsstrukturen

- Samtliche datengetriebene Geschaftsmodelle sind reguliert

- Der Wert der Daten muss vertraglich abgesichert werden (abhangig vom Datenfluss)

- Geschaftsgeheimnisse werden immer relevanter

Projekte erfordern intensive rechtliche Betreuung, da friihzeitige Fehler spater schwer zu bereinigen sind

Es ist schwierig der DSGVO zu enkommen
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